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El conocimiento como nuevo activo estratégico: de
proteger informacion a proteger ventaja tecnoldgica

SERIE | PROTEGER EL CONOCIMIENTO — I
Por: Pedro Sebastian CEO, Founder & ESRM Consulting®

Durante décadas hemos construido sistemas de seguridad alrededor de una idea
aparentemente sencilla:

Proteger la informacion.

Hemos clasificado documentos, protegido servidores, establecido controles de
acceso, desplegado sistemas de ciberseguridad y desarrollado politicas de
confidencialidad.

Todo ello continla siendo necesario.

Pero ya no es suficiente.

En una economia basada en la innovacion, el verdadero activo estratégico de
muchas organizaciones no es la informacion que almacenan.

Es el conocimiento que les permite hacer aquello que otros
todavia no saben hacer.

Y esa diferencia obliga a cambiar el paradigma:

[}
PROTEGER
PROTEGER PROTEGER VENTAJA

INFORMACION CONOCIMIENTO TECNOLOGICA

Fuente: ESRM Consulting®
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1. ; Donde esta realmente el valor de una empresa
tecnologica?

Pensemos en una organizacion que lleva diez anos desarrollando una
determinada tecnologia.

Su ventaja competitiva probablemente no esté contenida en un Unico
documento denominado “CONFIDENCIAL”.

Esta distribuida entre multiples activos:

Personas que saben
como hacer funcionar
todo lo anterior

Errores ya cometidos
y soluciones
encontradas

. Disefios
Experiencia y planos
acumulada

| Procesos

i ial
Procedimientos industriales \§

técnicos

Resultados
de ensayos

Bases
de datos

Ese conjunto constituye el verdadero capital tecnologico de la organizacion.
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2. Del dato al conocimiento
No toda informacion tiene el mismo valor.

Podemos imaginar una cadena sencilla:

A

(LTS DE LOS DATOS

COMPETITIVA A LA VENTAJA

{\ COMPETITIVA |

Un conjunto de datos puede tener un valor limitado de forma aislada.

Pero cuando esos datos se combinan con experiencia, procesos, tecnologia y
conocimiento humano pueden convertirse en una capacidad industrial.

Y una capacidad industrial dificil de reproducir puede convertirse en una
ventaja estratégica.

Por eso, cuando hablamos de espionaje tecnolégico, no debemos pensar
Unicamente en el robo de archivos.

El objetivo puede ser comprender como funciona una organizacion.
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3. El adversario no necesita robarnos todo

Este es probablemente uno de los aspectos menos intuitivos del problema.

Un actor interesado en nuestra tecnologia no necesita necesariamente obtener:
“el documento secreto”.

Puede reconstruir conocimiento mediante mdultiples piezas aparentemente
independientes:

El perfil de varios ingenieros
en Linkedin

Datos obtenidos mediante
ciberespionaje

Individualmente, muchas de estas piezas pueden parecer poco relevantes.
Combinadas pueden revelar mucho mas.
Es el denominado efecto mosaico: diferentes fragmentos de informacion

permiten reconstruir una capacidad que nunca estuvo contenida
completamente en una Unica fuente.
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4. Las patentes: proteger publicando
Existe ademas una aparente paradoja.

Una patente protege juridicamente una innovacion, pero al mismo tiempo
obliga a describirla publicamente.

Por ello, la estrategia de propiedad intelectual debe decidir cuidadosamente:

PROTECCION DEL CONOCIMIENTO CRITICO

SOA=" (02 ._,03 @

s

sOud ¢Qué debemos ¢Qué conocimiento
gQggtc;il::rm,os mantener como nunca deberia salir de
) secreto empresarial? determinados entornos?

Fuente: ESRM Consulting®

La proteccion tecnologica requiere, por tanto, coordinar:
I+D+i + Propiedad Intelectual + Legal + Seguridad + Inteligencia + Negocio
Patentar no es Unicamente una decision juridica.

En determinados sectores también puede convertirse en una decision
estratégica de seguridad tecnologica.
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4. Algoritmos y software: el conocimiento invisible

Una parte creciente del valor empresarial reside en activos intangibles.
Algoritmos, modelos de IA, codigo fuente, arquitecturas, datasets,
metodologias de entrenamiento o sistemas de optimizacion pueden concentrar
anos de investigacion.

Y existe una caracteristica especialmente relevante:

pueden copiarse en segundos.

Una maquina industrial puede pesar varias toneladas.

Un algoritmo capaz de optimizar esa maquina puede caber en un dispositivo de
almacenamiento.

Esta asimetria convierte al conocimiento digital en un activo
extraordinariamente valioso y extraordinariamente facil de transferir si los
controles fallan.
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5. Los procesos industriales: el secreto que no aparece

en los planos

Dos empresas pueden disponer de maquinaria
completamente diferentes.

similar y producir resultados

¢Por qué?

Por el know-how.

(1)
O % 4

Temperaturas

? 54

Tolerancias
J

Pequeiias decisiones
acumuladas durante afios
4 N
® @

-
B ~
Métodos de control
de calidad

0@ 2

Tiempos

Parametros

149
o-
&

Proveedores

/0 rOq

0-0

Secuencias

Configuraciones

e Fuente: ESRM Consulting®
VC

Materiales

En muchas industrias, conocer el proceso puede ser incluso mds importante que

conocer el producto.

El plano explica qué fabricar.

El know-how explica como conseguir fabricarlo correctamente, de forma

repetible, rentable y a escala.
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6. Y después estan las personas

Este es probablemente el elemento mas importante.

Una organizacion puede cifrar documentos.

Puede segmentar redes.

Puede controlar dispositivos.

Puede proteger laboratorios.

Pero una parte significativa de su

conocimiento reside en la memoria y
experiencia de sus empleados.

Personas que conocen:

qué funciono,

qué fracaso,

qué problemas aparecieron,
como se resolvieron,

qué proveedores son criticos,

qué tecnologia se esta desarrollando,

F
-

Ingenieros.

Técnicos.

qué lineas de investigacion se abandonaron,

y cual sera probablemente el siguiente producto.

Por eso debemos incorporar una idea fundamental:

Proteger el conocimiento significa también proteger a quienes poseen el

conocimiento.
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7. El talento como activo estratégico
Las organizaciones suelen gestionar el talento desde Recursos Humanos.

Pero determinados perfiles deberian analizarse también desde una perspectiva
de riesgo tecnolégico.

No porque debamos desconfiar de nuestros empleados.

Sino porque algunas personas concentran un conocimiento extraordinariamente
dificil de sustituir.

Un investigador principal.

Un arquitecto de sistemas.

Un ingeniero responsable de un proceso critico.

Un especialista en materiales.

Un desarrollador que conoce profundamente un algoritmo.

Puede existir una enorme dependencia de una sola persona sin que la
organizacion sea plenamente consciente de ello.

Esto plantea dos riesgos diferentes:

pérdida de talento

y

pérdida de conocimiento.

No son exactamente lo mismo.

Una persona puede abandonar legitimamente una empresa.

La cuestion estratégica es determinar cuanto conocimiento critico abandona la

organizacion con ella y qué mecanismos existen para preservar el conocimiento
corporativo y proteger los secretos empresariales.
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8. Las “Crown Jewels” tecnologicas
Toda organizacion deberia identificar sus auténticas Crown Jewels.
No simplemente sus documentos confidenciales.

Sino aquellos conocimientos, tecnologias y capacidades cuya pérdida podria:

Eliminar una
ventaja competifiva

Reducir afios de
ventaja tecnoldgica

Afectar a
mercados estratégicos

' Generar
dependencia tecnolégica

Proveedor
externo

Comprometer
propiedad intelectual

Original

Facilitar ]
ingenieria inversa _

Revelar una estrategia
de +D+i

Una pregunta puede ayudar a identificarlas:

¢{Qué conocimiento, si mafana estuviera en manos de un competidor,
cambiaria nuestra posicion competitiva?

La respuesta probablemente seiale donde se encuentran los activos que
requieren mayor proteccion.
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9. No todo debe protegerse igual

Uno de los errores habituales consiste en intentar proteger toda la informacion
con la misma intensidad.

Eso genera costes, burocracia y, finalmente, pérdida de eficacia.
Una estrategia madura debe diferenciar entre:

INFORMACION
ORDINARIA

\ INFORMACION
- SENSIBLE

CONOCIMIENTO
CRITICO

ACTIVOS
4 TECNOLOGICOS
ESTRATEGICOS

Fuente: ESRM Consulting®

Cuanto mayor sea el impacto potencial de su pérdida, mayores deberan ser los
controles.

La seguridad debe seguir al valor.
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10. De la clasificacion documental a la clasificacion del
conocimiento

Esto supone también evolucionar nuestros modelos tradicionales.

No basta con clasificar documentos.

TECNOLOGIAS
2

RELACIONES
ESTRATEGICAS

PROYECTOS

am.
DEBEMOS 4
CLASIFICAR 4 PROCESOS

ENTORNOS
DE I+D+i

PROVEEDORES '
CRIiTICOS CONOCIMIENTO

PERSONAS-CLAVE Fuente: ESRM Consulting®

Porque una organizacion puede tener perfectamente protegidos sus
documentos y continuar exponiendo su conocimiento mediante personas,
proveedores, viajes, colaboraciones o informacion publica.
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11. Una responsabilidad que supera al CISO

La proteccion del conocimiento no puede recaer Unicamente sobre
Ciberseguridad.

Tampoco exclusivamente sobre Seguridad Corporativa.

Requiere integrar:

Inteligencia y
Contrainteligencia

COORDINACION
ESTRATEGICA _g#

Fuente: ESRM Consulting®

Legal y
Propiedad Intelectual

Recursos
Humanos

Esta vision transversal es precisamente uno de los principios fundamentales de
una Estrategia Corporativa de Proteccion del Conocimiento y la Tecnologia
(ECPT).
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12. Un nuevo paradigma de seguridad

Durante anos hemos preguntado:

¢Esta nuestra informacion protegida?

Quiza deberiamos empezar a formular preguntas diferentes:

B

| ¢Sabemos cuél es nuestro
conocimiento critico?

T

4
©

J

¢Sabemos donde esta?

hr

(<]
V&

N T ’ iSabemos quién tiene
T@A® | acceso?
@ 4
~

;Sabemos quién podria estar
interesado en obtenerlo?

&

(<]
Y &

o l ¢Sabemos cémo podria
hacerlo?

&
VAN

# ‘ ¢Sabemos qué proveedores
@ | tienen acceso indirecto?

/
° \
‘Sabel nos Cuél 1to cor |°Ci|| |ie| 1to

reside exclusivamente en
determinadas personas?

° o
\
é Detectariamos una extraccién

progresiva de pequerias piezas
de informacién?

) "
Y, s todo:

isabemos qué conocimiento
no podemos permitirnos

perder?

Fuente: ESRM Consulting®
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13. Reflexion final

En la economia industrial, proteger activos significaba proteger fabricas,
maquinaria y mercancias.

En la economia digital y tecnologica debemos proteger algo mucho menos
visible:

el conocimiento.

Porque una fabrica puede reconstruirse.
Una maquina puede sustituirse.

Un servidor puede restaurarse.

Pero recuperar anos de investigacion, experiencia, errores, aprendizaje y know-
how puede resultar extraordinariamente dificil.

El verdadero patrimonio tecnologico de una organizacién no esta Unicamente
en aquello que posee.

Esta en aquello que sabe hacer mejor que los demas.

Por ello, el siguiente gran paso de la Seguridad Corporativa deberia ser
evolucionar desde:

PROTEGER INFORMACION

hacia

PROTEGER CONOCIMIENTO

para finalmente alcanzar el verdadero objetivo:
PROTEGER LA VENTAJA TECNOLOGICA

Porque proteger el conocimiento es proteger la capacidad de innovar,
competir y decidir nuestro propio futuro.

Pregunta para la Alta Direccion
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Si mafana un competidor pudiera acceder a una sola parte del conocimiento
de su organizacion, ;cual seria la que nunca querria que obtuviese?

Probablemente ahi se encuentren sus verdaderas Crown Jewels tecnologicas.

#ProteccionDelConocimiento #ECPT #SeguridadCorporativa #Inteligencia
#Contrainteligencia #EspionajeTecnologico #Espionajelndustrial #Ciberseguridad
#Propiedadlntelectual #KnowHow #Innovacion #IDi #InsiderThreat
#ThreatIntelligence #SeguridadEconomica #RiskManagement #SupplyChainSecurity
#InteligenciaArtificial #Tecnologia #SoberaniaTecnologica #SeguridadNacional
#Resiliencia
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El conocimiento como nuevo activo estratégico: de proteger informacion a proteger ventaja tecnolégica
Cambio de paradigma: PROTEGER INFORMACION — PROTEGER CONOCIMIENTO — PROTEGER VENTAJA TECNOLOGICA
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SECUENCIA: DEL CONOCIMIENTO AL VALOR ESTRATEGICO
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