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LIMITACION DE RESPONSABILIDAD
El presente documento se facilita exclusivamente con fines informativos y de
asesoramiento técnico, de conformidad con los términos y condiciones en él
establecidos. Salvo disposicion legal imperativa en contrario, ESRM Consulting®
excluye expresamente cualquier garantia, ya sea expresa o implicita,
incluyendo, con caracter meramente enunciativo y no limitativo, las garantias
de exactitud, integridad, actualidad, idoneidad para un proposito

determinado, comercializacion o ausencia de errores.

La informacion contenida en este documento se basa en los datos,
documentacion y circunstancias conocidos en la fecha de su emision, pudiendo
verse afectada por hechos, informacion o circunstancias sobrevenidas que no

hayan sido puestas en conocimiento de ESRM Consulting®.

En consecuencia, ESRM Consulting®, sus administradores, directivos,
empleados y colaboradores no asumiran responsabilidad alguna por
cualesquiera danos o perjuicios, ya sean directos, indirectos, incidentales,
consecuenciales, especiales, punitivos o lucro cesante, derivados del uso,
interpretacion, aplicacion o confianza depositada en la informacion contenida
en este documento, incluso cuando se hubiera advertido de la posibilidad de

tales danos.

La utilizacion del presente documento y la adopcion de decisiones basadas en
su contenido seran responsabilidad exclusiva de su destinatario, quien debera
valorar, en su caso, la necesidad de recabar asesoramiento técnico, juridico o

especializado adicional antes de adoptar cualquier decision o actuacion.
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Bellingcat: la revolucion de la Inteligencia de Fuentes
Abiertas (OSINT)

Por: Pedro Sebastian CEO, Founder & ESRM Consulting®
Introduccion

Durante décadas, el acceso a informacion de interés para la inteligencia estuvo
reservado, en gran medida, a los servicios de inteligencia, las Fuerzas Armadas
y los organismos de seguridad del Estado. Sin embargo, la irrupcion de Internet,
las redes sociales, la disponibilidad de imagenes por satélite y el creciente
volumen de informacion de acceso publico han transformado profundamente
este escenario.

En ese nuevo paradigma surge Bellingcat, una organizacion independiente que
ha demostrado que una parte significativa de los acontecimientos
internacionales puede investigarse mediante técnicas de Open Source
Intelligence (OSINT), combinando metodologia, tecnologia y analisis
colaborativo.

En pocos anos, Bellingcat ha pasado de ser un proyecto impulsado por un
reducido grupo de investigadores a convertirse en una referencia mundial en
investigacion digital, analisis forense de imagenes, geolocalizacion, verificacion
de contenidos y reconstruccion de acontecimientos complejos.

Su trabajo ha sido citado por medios internacionales, organismos judiciales,
universidades y organizaciones internacionales, consolidando un modelo de
investigacion que ha cambiado la forma de entender la inteligencia de fuentes
abiertas.

Los origenes de Bellingcat

Bellingcat fue fundada en 2014 por el periodista e investigador britanico Eliot
Higgins.

Curiosamente, Higgins no procedia del mundo de la inteligencia ni de las
Fuerzas Armadas. Comenzo6 analizando, desde su propio domicilio, videos
publicados en Internet sobre la guerra de Siria.
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Mediante el estudio sistematico de fotografias, videos, mapas, imagenes
satelitales y publicaciones en redes sociales, consiguié identificar armamento,
localizar posiciones geograficas y reconstruir operaciones militares.

Aquellas primeras investigaciones demostraron que una enorme cantidad de
informacion de interés estratégico podia obtenerse utilizando exclusivamente
fuentes abiertas y metodologias rigurosas de verificacion.

Con el paso del tiempo, aquel proyecto personal evoluciond hasta convertirse

en una organizacion internacional especializada en investigacion mediante
OSINT.

({Quiénes forman parte de Bellingcat?

La organizacion retne un perfil multidisciplinar poco habitual.

Periodistas de
investigacion

Desarrolladores
tecnolégicos

Expertos en Especialistas
derechos humanos en geolocalizacion

ENTRE SUS
‘ COLABORADORES
Investigadores ENCONTRAMOS

académicos y N, imagenes pér
 satélite

0110 \
1001Q

Especialistas Investigadores
en desinformacién digitales

Analistas Fuente: ESRM Consulting®
forenses

Ademas de su equipo permanente, Bellingcat colabora frecuentemente con
universidades, laboratorios de investigacion, medios internacionales vy
organizaciones especializadas en analisis digital.
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La metodologia: el verdadero valor de Bellingcat

Si hubiera que resumir el éxito de Bellingcat en una sola palabra, esa seria
metodologia.

Su modelo de trabajo se basa en la recopilacion sistematica de informacion
disponible publicamente para verificar hechos mediante la combinacion de
multiples fuentes independientes.

ENTRE LAS TECNICAS EMPLEADAS DESTACAN

cruzada de
informacion

Cronolocalizacion
de acontecimientos

Analisis de imagenes
satelitales

Compa_rgcién de sombras-
y condiciones meteoroldgicas Fuente: ESRM Consulting®

Identificacion de armamento
y vehiculos

Estudio de metadatos
cuando estan disponibles

Seguimiento de redes sociales

Cruce de bases de datos publicas

El objetivo no es acumular datos, sino construir un proceso analitico
transparente que permita a cualquier investigador reproducir las conclusiones
alcanzadas.
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Principales areas tematicas

Conflictos armados

Bellingcat ha desarrollado investigaciones sobre:

,INVESTIGACIONES\ \
SOBRE: |

Sus analisis permiten reconstruir ataques, movimientos militares o dafos sobre
infraestructuras utilizando Unicamente informacion publica.
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Investigacion de crimenes de guerra

Una parte importante de sus investigaciones se centra en la documentacion de
posibles violaciones del Derecho Internacional Humanitario.

En este ambito, sus trabajos han servido como apoyo documental para
investigaciones desarrolladas por organismos internacionales y autoridades
judiciales.

No obstante, es importante senalar que los informes de Bellingcat no sustituyen

las investigaciones oficiales ni constituyen, por si mismos, resoluciones
judiciales.

Inteligencia de fuentes abiertas (OSINT)

Probablemente sea la publicacion que mas ha contribuido a popularizar este
concepto.

AN

INVESTIGACIONES
MUESTRAN COMO
COMBINAR:

Informacion
aeronautica

Todo ello integrado dentro de un proceso analitico estructurado.
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Desinformacion

Bellingcat dedica numerosos estudios a:

campanas de influencia;
noticias falsas;

manipulacion audiovisual;

« operaciones de desinformacion;
e propaganda digital.

Sus investigaciones ayudan a comprender como determinados actores utilizan
el entorno informativo como instrumento estratégico.

Ciberinvestigacion

Aunque no constituye su principal especialidad, también publica trabajos
relacionados con:

CAPACIDADES DE ANALISIS DIGITAL

(i

\

Atribucion Investigacién Trazabilidad Analisis de

5 iho® de campafias digital de informacién | ecosistemas
Fuente: ESRM Consulting P 9 . digitales

Formacion y difusion del conocimiento

Uno de los aspectos mas destacados de Bellingcat es su decidida apuesta por la
formacion.

La organizacion desarrolla:

e cursos especializados;

« manuales metodologicos;

o guias OSINT;

e seminarios;

o talleres;

o programas de capacitacion.
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Gracias a ello, numerosos investigadores, periodistas, analistas y profesionales
de la seguridad han podido incorporar metodologias OSINT a su trabajo
cotidiano.

Aplicacion para la Seguridad Corporativa

Aunque muchas de sus investigaciones se centran en conflictos internacionales,
sus metodologias poseen una enorme utilidad para el sector privado.

) 09

Investigaciones
corporativas
Verificacién 4
de incidentes Analisis
internacionales reputacional

POR EJEMPLO,
i e
APLICARSE EN:

07 Proteccion

de ejecutivos

Fraude Evaluacién
ey Fuente: ESRM Consulting®

06 05

Cada vez son mas las organizaciones que incorporan capacidades OSINT dentro
de sus departamentos de Seguridad Corporativa.
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Fortalezas

Entre sus principales fortalezas destacan:

extraordinario rigor metodologico;

transparencia en el proceso de investigacion;

empleo intensivo de tecnologia;

o innovacion permanente;

« capacidad de reconstruccion de acontecimientos complejos;
e vocacion didactica.

Su metodologia ha contribuido decisivamente a consolidar el OSINT como
disciplina profesional.

Algunas limitaciones

Como toda fuente de informacion, Bellingcat también presenta algunas
limitaciones.

Su enfoque se basa exclusivamente en fuentes abiertas, lo que significa que no
dispone del acceso privilegiado que poseen los servicios de inteligencia o las
investigaciones judiciales.

Por ello, sus conclusiones deben entenderse como analisis elaborados a partir
de informacion publicamente disponible y no como la totalidad del panorama
informativo.

Asimismo, algunos observadores han cuestionado determinados enfoques o
interpretaciones en investigaciones concretas, lo que hace recomendable
contrastar siempre sus trabajos con otras fuentes de reconocido prestigio,
especialmente cuando se abordan asuntos de elevada sensibilidad politica o
estratégica.

Precisamente esa actitud critica y el contraste permanente de fuentes
constituyen uno de los principios esenciales del analisis de inteligencia.
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Nuestra valoracion

Desde la perspectiva de ESRM Consulting®, Bellingcat representa uno de los
mayores exponentes del potencial de la Inteligencia de Fuentes Abiertas en el
siglo XXI.

Su trabajo demuestra que la inteligencia contemporanea ya no depende
exclusivamente de medios clasificados, sino también de la capacidad para
localizar, verificar, contextualizar e interpretar informacion accesible
publicamente mediante procedimientos rigurosos.

Para los profesionales de la inteligencia, la seguridad corporativa, la
investigacion y la gestion de riesgos, sus publicaciones ofrecen una excelente
oportunidad para conocer metodologias innovadoras de analisis y comprender
como el ecosistema digital puede convertirse en una fuente de conocimiento
estratégico.

Sin embargo, conviene recordar un principio basico de cualquier analista:
ninguna fuente debe utilizarse de forma aislada. Las investigaciones de
Bellingcat alcanzan su maximo valor cuando se integran dentro de un proceso
analitico mas amplio, contrastando sus conclusiones con otras fuentes abiertas,
documentacion oficial y, cuando sea posible, informacion procedente de
canales especializados.

Mas alla de las investigaciones concretas que publica, su mayor legado quiza
sea haber contribuido a profesionalizar el OSINT y a demostrar que el analisis
metddico de fuentes abiertas constituye hoy una disciplina imprescindible
dentro del moderno ciclo de inteligencia.

Ficha técnica

e Publicacion: Bellingcat

e Creacion: 2014

e Fundador: Eliot Higgins

o Sede: Paises Bajos

e Idioma: Inglés (con contenidos y recursos en otros idiomas en
determinadas iniciativas)

e Periodicidad: Actualizacion continua
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o Especialidades:  OSINT, investigacion digital, geolocalizacion, analisis
forense de imagenes y videos, desinformacion, conflictos armados y
verificacion de informacion.

Perfil del lector: Profesionales de inteligencia, analistas OSINT,
periodistas de investigacion, Fuerzas Armadas, Fuerzas y Cuerpos de
Seguridad, responsables de seguridad corporativa, investigadores
académicos y especialistas en gestion de riesgos.

Valoracion ESRM Consulting®

‘ Criterio H Valoracion ‘

Calidad metodolégica DAGA A A
Innovacion en OSINT WWIWWW
Transparencia del proceso analitico A AEAG A A
Utilidad para inteligencia DA AG A A g e
Aplicacion a seguridad corporativa DA A AEAR:S

Valor formativo XA AL
Necesidad de contraste con otras fuentes|| ¢ S ¢ ¢ %

Calificacion global: 9,6/10

Proximo articulo de la serie "Biblioteca Internacional de Inteligencia":
Institute for the Study of War (ISW), un referente internacional en el analisis
de conflictos armados, campafas militares y evaluacion estratégica
mediante inteligencia de fuentes abiertas.
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e Mapas y cartografia ® Depuracion e Metadatos acontecimientos » Metodologia transparente internacionales
® Registros pblicos e Registro de fuentes o Comparacion de sombras e Evaluacién de hipétesis o Material verificable o Universidades
e Bases de datos e Construccion de y CI'".'a . * Analisis de contexto » Difusion en medios, e Derechos humanos

? B gt o ldentificacién de armamento oy : . o Obiniciipublica
@ Medios de comunicacion base inicial vehitilos e Verificacion cruzada organismos y academia p P

y e Rendicion de cuentas

e Cruce de bases de datos

EQUIPO MULTIDISCIPLINAR

VALOR DIFERENCIAL

Uso exclusivo de fuentes abiertas
Metodologia rigurosa y transparente
Investigacion colaborativa
Informacidn verificable y reproducible
Impacto real en la sociedad

= Conflictos armados (Siria, Ucrania,
Gaza, Sudan, Myanmar, Libia, Yemen)

= Crimenes de guerra

« Desinformacién

« Seguridad internacional

» Rendicion de cuentas

« Periodistas de investigacién = Analistas forenses

« Analistas OSINT « Especialistas en desinformacion
» Especialistas en geolocalizacion ~ « Investigadores academicos

« Expertos en imagenes por satélite « Expertos en derechos humanos

» Investigadores digitales « Desarrolladores tecnoldgicos

Fuente: ESRM Consulting®
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