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LIMITACION DE RESPONSABILIDAD
El presente documento se facilita exclusivamente con fines informativos y de
asesoramiento técnico, de conformidad con los términos y condiciones en él
establecidos. Salvo disposicion legal imperativa en contrario, ESRM Consulting®
excluye expresamente cualquier garantia, ya sea expresa o implicita,
incluyendo, con caracter meramente enunciativo y no limitativo, las garantias
de exactitud, integridad, actualidad, idoneidad para un proposito

determinado, comercializacion o ausencia de errores.

La informacion contenida en este documento se basa en los datos,
documentacion y circunstancias conocidos en la fecha de su emision, pudiendo
verse afectada por hechos, informacion o circunstancias sobrevenidas que no

hayan sido puestas en conocimiento de ESRM Consulting®.

En consecuencia, ESRM Consulting®, sus administradores, directivos,
empleados y colaboradores no asumiran responsabilidad alguna por
cualesquiera danos o perjuicios, ya sean directos, indirectos, incidentales,
consecuenciales, especiales, punitivos o lucro cesante, derivados del uso,
interpretacion, aplicacion o confianza depositada en la informacion contenida
en este documento, incluso cuando se hubiera advertido de la posibilidad de
tales danos.

La utilizacion del presente documento y la adopcion de decisiones basadas en
su contenido seran responsabilidad exclusiva de su destinatario, quien debera
valorar, en su caso, la necesidad de recabar asesoramiento técnico, juridico o

especializado adicional antes de adoptar cualquier decision o actuacion.
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Lawfare: donde el Derecho, la Inteligencia y la Seguridad
Nacional convergen

Por: Pedro Sebastian CEO, Founder & ESRM Consulting®

Introduccion

La inteligencia moderna ya no puede entenderse Unicamente desde la
obtencion de informacion o el analisis estratégico. En las ultimas décadas, el
componente juridico ha adquirido una importancia decisiva en la planificacion
y ejecucion de operaciones, la lucha contra el terrorismo, la ciberseguridad, la
proteccion de infraestructuras criticas, la competencia entre Estados y la
defensa de los intereses nacionales.

En este contexto, Lawfare se ha consolidado como una de las publicaciones de
mayor prestigio internacional en el estudio de la relacion entre el Derecho, la
seguridad nacional y la inteligencia.

No se trata de un medio de comunicacion convencional ni de una revista juridica
al uso. Lawfare constituye un espacio de analisis multidisciplinar donde
confluyen juristas, antiguos miembros de la comunidad de inteligencia,
responsables gubernamentales, académicos y expertos en relaciones
internacionales para abordar los desafios que plantea un entorno estratégico
cada vez mas complejo.

Para cualquier profesional vinculado a la inteligencia, la seguridad corporativa,
la defensa o la gestion de riesgos, representa una fuente de consulta de primer
nivel.
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El origen de una publicacion de referencia

Lawfare fue creada en 2010 por Benjamin Wittes, investigador de la Brookings
Institution, junto con otros especialistas en Derecho y Seguridad Nacional.

Su proposito inicial era ofrecer un espacio de reflexion sobre los desafios
juridicos derivados de la lucha contra el terrorismo tras los atentados del 11 de
septiembre de 2001.

Con el paso de los afos, la publicacion ha ampliado considerablemente su
ambito de analisis hasta convertirse en una referencia internacional sobre:

o Seguridad Nacional.

o Inteligencia.

o Ciberseguridad.

o Derecho Internacional.

o Conflictos armados.

o Tecnologias emergentes.

e Democracia y Estado de Derecho.

» Competencia estratégica entre grandes potencias.

Actualmente constituye una de las publicaciones especializadas mas
consultadas por responsables politicos, juristas, analistas de inteligencia y
centros de pensamiento.
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(Quién escribe en Lawfare?

Una de las principales fortalezas de Lawfare reside en el extraordinario nivel
de sus colaboradores.

Entre sus autores se encuentran habitualmente:

e Antiguos responsables del Departamento de Justicia de Estados Unidos.

o Ex altos cargos del Departamento de Defensa.

e Antiguos miembros de la CIA.

o Ex asesores del Consejo de Seguridad Nacional.

o Profesores de Harvard, Yale, Stanford, Georgetown y otras universidades
de prestigio.

e Magistrados y especialistas en Derecho Internacional.

o Expertos en Derecho Constitucional.

e Investigadores en ciberseguridad.

o Analistas de inteligencia.

o Diplomaticos.

» Especialistas en proteccion de infraestructuras criticas.

Muchos de ellos han ocupado responsabilidades directas en la elaboracion de
politicas publicas, el asesoramiento juridico de operaciones de inteligencia o la
gestion de crisis internacionales.

Esta combinacion de experiencia practica y excelencia académica convierte a
Lawfare en una publicacién de enorme credibilidad.
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Una publicacion mucho mas amplia de lo que su nombre sugiere

Aunque el término "Lawfare" suele utilizarse para describir el empleo del
Derecho como instrumento de conflicto o competicion estratégica, la
publicacion aborda un espectro tematico mucho mas amplio.

Inteligencia

Con frecuencia analiza cuestiones como:

« marco juridico de los servicios de inteligencia;

e supervision parlamentaria;

o intercambio internacional de inteligencia;

e cooperacion entre agencias;

« vigilancia y proteccion de derechos fundamentales;
» inteligencia econdémica.

Especial interés presentan los articulos dedicados a la adaptacion de las
comunidades de inteligencia frente a amenazas hibridas.

Seguridad Nacional
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Ciberseguridad

Uno de los campos donde Lawfare ha alcanzado mayor reconocimiento.
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Publica regularmente estudios sobre:

ciberataques patrocinados por Estados;
legislacion internacional aplicable;
ransomware;

inteligencia de amenazas;

proteccion de infraestructuras criticas;
regulacion tecnoldgica;

inteligencia artificial.

Especialmente relevantes resultan sus analisis sobre las implicaciones juridicas
de las operaciones en el ciberespacio.

Conflictos armados

Lawfare dedica una parte importante de sus contenidos al estudio de:

Derecho Internacional Humanitario;
empleo de la fuerza;

operaciones militares;

conflictos hibridos;

guerra en Ucrania;

Oriente Medio;

China y Taiwan.

Los articulos suelen combinar el analisis juridico con la perspectiva estratégica.

Tecnologias emergentes

Otro de sus grandes ambitos de estudio.

Se abordan cuestiones relacionadas con:

inteligencia artificial;
computacion cuantica;

drones;

autonomia de sistemas militares;
vigilancia tecnologica;
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regulacion de tecnologias duales.

Relaciones internacionales

Lawfare analiza con frecuencia la evolucion de:

OTAN.

Naciones Unidas.
Unidén Europea.
Indo-Pacifico.
China.

Rusia.

Iran.

Oriente Medio.

Siempre desde una perspectiva juridica y estratégica.

Una metodologia basada en el analisis

Los articulos publicados por Lawfare destacan por una estructura rigurosa.

Generalmente incluyen:

descripcion objetiva del problema;
analisis del marco juridico;
estudio de antecedentes;
evaluacion de riesgos;

escenarios futuros;

posibles alternativas de actuacion.

Este enfoque resulta especialmente Util para quienes elaboran informes de
inteligencia o asesoran a organizaciones en materia de riesgos estratégicos.

Su utilidad para la Seguridad Corporativa

Aunque muchos contenidos estan orientados a la seguridad nacional, gran parte
de ellos poseen una aplicacion directa al ambito empresarial.
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Los responsables de seguridad corporativa pueden encontrar informacion
especialmente valiosa sobre:

proteccion de infraestructuras criticas;
cumplimiento normativo;

gestion de riesgos internacionales;
proteccion de datos;

« inteligencia econdmica;

e amenazas hibridas;

o resiliencia organizacional;

o seguridad de la cadena de suministro;
o ciberseguridad corporativa.

La creciente interdependencia entre los riesgos publicos y privados hace que
estas materias resulten cada vez mas relevantes para las empresas con
actividad internacional.

Un recurso para comprender el marco legal de la inteligencia

Uno de los principales valores anadidos de Lawfare consiste en explicar como
el Derecho condiciona la actuacion de los Estados frente a amenazas complejas.

En una época marcada por la expansion de la inteligencia artificial, los
conflictos hibridos y la competicion estratégica entre grandes potencias,
comprender los limites juridicos de la accion estatal resulta tan importante
como conocer las capacidades tecnologicas o militares.

Para quienes proceden del ambito operativo de la inteligencia, Lawfare ofrece
una oportunidad excepcional para complementar su experiencia con una vision
juridica y estratégica de los problemas de seguridad.

Algunas limitaciones
Como ocurre con otras publicaciones especializadas, Lawfare presenta una
perspectiva predominantemente estadounidense y anglosajona.

Ello exige complementar su lectura con otras fuentes internacionales para
obtener una vision mas amplia del entorno geopolitico.
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Asimismo, algunos articulos poseen un elevado contenido juridico, lo que puede
requerir cierta familiaridad con conceptos de Derecho Internacional o Derecho
Constitucional.

Sin embargo, esa profundidad constituye precisamente una de sus principales
fortalezas.

Nuestra valoracion

Desde la perspectiva del autor, Lawfare representa una publicacion
imprescindible para todos aquellos profesionales que deseen comprender la
creciente interaccion entre el Derecho, la Inteligencia y la Seguridad Nacional.

Su elevado rigor técnico, la excelencia de sus colaboradores y la calidad de sus
analisis permiten interpretar los grandes desafios estratégicos desde una
perspectiva poco habitual en los medios de comunicacion tradicionales.

En un escenario internacional caracterizado por la competencia entre Estados,
la expansion del ciberespacio, el empleo de tecnologias disruptivas y la
creciente complejidad normativa, disponer de una fuente capaz de integrar las
dimensiones juridica, estratégica y operativa constituye una ventaja para
cualquier analista.

Lawfare no solo informa; ayuda a comprender el marco legal que condiciona la
toma de decisiones en materia de seguridad e inteligencia, convirtiéndose en
una herramienta de formacion continua de extraordinario valor para los
profesionales del sector.
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Ficha técnica

Publicacioén: Lawfare

Ano de creacion: 2010

Fundador principal: Benjamin Wittes
o Idioma: Inglés

e Web: https://www.lawfaremedia.org/
o Periodicidad: Actualizacion continua

o Especialidades: Derecho de la Seguridad Nacional, Inteligencia,
Ciberseguridad, Relaciones Internacionales, Conflictos Armados,
Tecnologias Emergentes y Proteccion de Infraestructuras Criticas.

o Perfil del lector: Profesionales de inteligencia, juristas especializados,
Fuerzas Armadas, Fuerzas y Cuerpos de Seguridad, responsables de
seguridad corporativa, analistas de riesgos, diplomaticos, académicos y
estudiantes de estudios estratégicos.

Valoracion

‘ Criterio || Valoracion |

Calidad de los autores DA AG A
Rigor analitico VAR AR A A A
Interés para profesionales de inteligencial| ¢ 5 57 ¢ oF
Valor juridico DA A A
Aplicacion practica DA A AR

Cobertura internacional DA AR ARAGAY

Calificacion global: 9,7/10

Proximo articulo de la serie "Biblioteca Internacional de Inteligencia™: The
Soufan Center, una referencia internacional en terrorismo, extremismo
violento, inteligencia y seguridad global.
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para comprender y anticipar los desafios juridicos que definen el siglo XXI.

IDEA CENTRAL DEL ARTICULO: Lawfare se ha consolidado como la principal plataforma internacional que analiza el uso estratégico del Derecho en el ambito de la
seguridad nacional y la inteligencia. Su enfoque multidisciplinar, su rigor analitico y la calidad de sus autores la convierten en una herramienta imprescindible
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