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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los
términos en él recogidos, rechazando expresamente cualquier tipo
de garantia implicita que se pueda encontrar relacionada. En
ningun caso, ESRM Consulting® puede ser considerada responsable
del dano directo, indirecto, fortuito o extraordinario derivado de
la utilizacién de la informacion que se indica incluso cuando se

advierta de tal posibilidad.
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La ventaja competitiva de proteger aquello que el
adversario necesita conocer

1 Introduccion

Las organizaciones operan actualmente en un escenario caracterizado por una
elevada incertidumbre, una intensa competencia empresarial y un incremento
constante de amenazas hibridas que combinan espionaje econdmico,
ciberataques, ingenieria social, campanas de desinformacion y explotacion de
fuentes abiertas.

En este contexto, la proteccion de la informacion ya no puede limitarse
exclusivamente a medidas tecnologicas o a la implantacion de sistemas de
ciberseguridad. La verdadera ventaja competitiva reside en impedir que un
potencial adversario pueda comprender nuestras  capacidades,
vulnerabilidades, intenciones o proyectos estratégicos.

Precisamente este es el objetivo de la Seguridad de las Operaciones (OPSEC):
evitar que multiples pequefnos indicios, aparentemente inocuos, permitan
reconstruir una imagen completa de una organizacion.

La OPSEC constituye una disciplina complementaria a la Inteligencia
Corporativa y a la Seguridad de la Informacion, formando un modelo integral
orientado a reducir la exposicion frente a competidores, delincuencia
organizada, actores estatales, grupos APT y cualquier otra amenaza capaz de
explotar informacion critica.

Inteligencia, OPSEC y Seguridad Clasificacién: SIN CLAS

ESRM Consulting® - Madrid 2026

La informacion facilitada en este documento puede ser utilizada sélo y exclusivamente a los efectos objeto del documento, quedando

rigurosamente prohibidas, la modificacion, explotacion, reproduccion parcial o total de este

documento por cualquier medio o procedimiento,

comprendidos la reprografia y el tratamiento informatico, y la distribucién de ejemplares del mismo mediante alquiler o préstamo publicos,
comunicacion a terceros o distribucion de la totalidad o parte de los contenidos del mismo, sin el consentimiento expreso y por escrito de ESRM
Consulting Global, S.L., bajo las sanciones establecidas en las leyes, sin que en ningun caso la no contestacion a la correspondiente solicitud

pueda ser entendida como autorizacion presunta para su utilizacion.

DUNS N2 472-033-789



Inscrita en el Registro Mercantil de Madrid, Tomo 45669, Folio 190, Hoja M-802998, Inscripcion 1. CIF B56227846

Doc. N2 :  OPSEC-AVESIE-0602-2026-ESRM

Y -~
ﬁ Edicion : 1 Fecha: 29junio 2026
ESRM Revision : Fecha:

Consulting ® Pégina : 4 de 21

2. Inteligencia: transformar informacion en capacidad de decision

Una organizacion genera diariamente enormes cantidades de informacion.
Sin embargo, la informacién por si sola carece de valor estratégico.
Su verdadero valor aparece cuando es:

o filtrada;

e contrastada;

e contextualizada;
o analizada;

« convertida en conocimiento Util para la toma de decisiones.
Este proceso constituye la esencia de la Inteligencia.

Diversos organismos internacionales coinciden en definir la inteligencia como
un producto elaborado mediante la obtencion, integracion, evaluacion y
analisis de informacion con el fin de anticipar amenazas y apoyar el proceso
de decision.

La diferencia entre informacion, conocimiento e inteligencia puede resumirse
del siguiente modo:

| Informacién | Conocimiento [ Inteligencia |
ESegh Conocimiento orientado al
] Experiencia acumulada
Datos sin procesar ... [futuroy ala toma de
dentro de la organizacion 0
decisiones
Puede ser falsa o ; [ - :
. Explica lo ocurrido Anticipa lo que puede ocurrir
incompleta
Procede de : Busca oportunidades y
e Se comparte internamente
multiples fuentes amenazas

La inteligencia posee, por tanto, un marcado caracter prospectivo.

No pretende Unicamente comprender el pasado sino reducir la incertidumbre
futura.

Inteligencia, OPSEC y Seguridad Clasificacién: SIN CLAS
ESRM Consulting® - Madrid 2026

La informacion facilitada en este documento puede ser utilizada sélo y exclusivamente a los efectos objeto del documento, quedando
rigurosamente prohibidas, la modificacion, explotacion, reproduccion parcial o total de este documento por cualquier medio o procedimiento,
comprendidos la reprografia y el tratamiento informatico, y la distribucién de ejemplares del mismo mediante alquiler o préstamo publicos,
comunicacion a terceros o distribucion de la totalidad o parte de los contenidos del mismo, sin el consentimiento expreso y por escrito de ESRM
Consulting Global, S.L., bajo las sanciones establecidas en las leyes, sin que en ningun caso la no contestacion a la correspondiente solicitud
pueda ser entendida como autorizacion presunta para su utilizacion.

DUNS N2 472-033-789



Inscrita en el Registro Mercantil de Madrid, Tomo 45669, Folio 190, Hoja M-802998, Inscripcion 1. CIF B56227846

Doc. N2 :  OPSEC-AVESIE-0602-2026-ESRM

Y -~
é Edicidon : 1 Fecha: 29junio 2026
ESRM Revision: Fecha:

Consulting ® Pégina : 5 de 21

3. Inteligencia y Seguridad de la Informacion: disciplinas
complementarias

Tradicionalmente muchas organizaciones han considerado la Seguridad de la
Informacion como un problema exclusivamente tecnoldgico.

Este enfoque resulta insuficiente.

La mayor parte de las fugas de informacion no se producen mediante
sofisticados ataques informaticos, sino mediante la acumulacion progresiva de
informacion aparentemente irrelevante.

e Publicaciones en redes sociales.
e Presentaciones comerciales.

e Fotografias.

e Ofertas de empleo.

e Contrataciones publicas.

e Movimientos logisticos.

e Conferencias.

e Patentes.

e Informacion financiera.

Todas ellas constituyen pequenas piezas del puzle.

Un analista adversario puede integrarlas hasta obtener una imagen bastante
precisa de:

e Proyectos futuros;

» Capacidades tecnologicas;
e Procesos industriales;

e Estructura organizativa;

e Proveedores criticos;

e Personal clave;

e Vulnerabilidades.

En consecuencia, la Seguridad de la Informacion protege los activos
informacionales, mientras que la Inteligencia permite comprender como un
adversario puede obtenerlos y explotarlos.

La OPSEC conecta ambos mundos.
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4. OPSEC: pensar como piensa el adversario

La Seguridad de las Operaciones (Operations Security) nacio en el ambito
militar, aunque actualmente constituye una metodologia plenamente aplicable
al sector empresarial.

Su finalidad consiste en impedir que un adversario pueda deducir
informacion critica mediante el analisis de indicadores observables.

Mas que una tecnologia, OPSEC representa una forma de pensar.

Su principio fundamental puede resumirse en una pregunta:

¢{Qué puede conocer un adversario observando nuestras actividades?

La respuesta rara vez resulta evidente.

En numerosas ocasiones ninguna informacion aislada posee valor estratégico.

Sin embargo, cuando multiples indicadores son correlacionados aparece una
vision completa de la organizacion.

Por ello OPSEC no protege Unicamente documentos confidenciales.

También protege:
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La disciplina obliga a analizar permanentemente la organizacion desde la
perspectiva del adversario.
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5. El proceso OPSEC

La metodologia OPSEC se desarrolla mediante un proceso continuo compuesto
por cinco etapas.

5.1. Identificacion de la informacion critica

Consiste en determinar qué informacion nunca deberia conocer un competidor
o un actor hostil.

Entre otros ejemplos:

« Proyectos estratégicos;

e Nuevos productos;

» Capacidades técnicas;

e Vulnerabilidades;

e Planes comerciales;

e Localizacion de activos criticos;
» Arquitectura tecnologica.

No toda la informacion merece el mismo nivel de proteccion.

La prioridad consiste en identificar aquella cuya pérdida produciria un impacto
significativo.

5.2. Analisis de amenazas

Una amenaza no es Unicamente un ciberdelincuente.
Puede tratarse de:

o Competidores;

o Servicios de inteligencia extranjeros;
e Crimen organizado;

e Insiders;

e Proveedores;

o Exempleados;

e Hacktivistas;

« Periodistas de investigacion.
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Cada adversario posee:

Motivaciones;

Capacidades;
Recursos;

Objetivos diferentes.
Comprenderlas resulta esencial para disefar medidas de proteccion eficaces.

5.3. Identificacion de vulnerabilidades

Las vulnerabilidades representan aquellas debilidades que permiten obtener
informacion critica.

Algunos ejemplos habituales son:

e Exceso de publicaciones en redes sociales;
« Conversaciones en lugares publicos;

« Documentacion visible;

e Videoconferencias inseguras;

» Fotografias corporativas;

e Personal insuficientemente concienciado;
e Terceros con acceso privilegiado.

5.4. Evaluacion del riesgo

El riesgo puede expresarse como la combinacion de:
Amenaza x Vulnerabilidad x Impacto
Cuanto mayor sea cualquiera de estos factores, mayor sera el riesgo operativo.

La gestion del riesgo permite priorizar recursos y seleccionar las medidas de
proteccion mas eficaces.
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5.5. Implantacion de contramedidas

Las contramedidas buscan reducir la probabilidad de explotacion de una
vulnerabilidad.

Pueden clasificarse como:

Organizativas

Técnicas

Fisicas

Procedimentales

Legales

Formativas

No existe una proteccion absoluta.

El objetivo consiste en incrementar el coste y la dificultad para el adversario.
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6. El papel de OSINT

La Inteligencia de Fuentes Abiertas (OSINT) constituye actualmente uno de los
principales mecanismos de obtencién de informacion.

Diversos estudios estiman que un porcentaje muy elevado de la inteligencia
estratégica procede de fuentes abiertas.

Internet, redes sociales, registros mercantiles, bases de datos publicas,
imagenes satelitales, publicaciones cientificas o anuncios de empleo permiten
reconstruir con gran precision la estructura de numerosas organizaciones.

Un aspecto especialmente relevante consiste en que:

La informacion publicada en Internet rara vez desaparece completamente.

Cada publicacion incrementa la huella digital corporativa.
Desde la perspectiva OPSEC resulta imprescindible preguntarse antes de

publicar:

;Es realmente necesaria esta informacion?

;Qué puede deducir un competidor?
;Puede combinarse con otra informacion publica?

;Estamos revelando capacidades internas?
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7. OPSEC como cultura corporativa

Uno de los errores mas frecuentes consiste en considerar OPSEC como una
responsabilidad exclusiva del Departamento de Seguridad.

En realidad, constituye una responsabilidad compartida.

Cada empleado genera diariamente indicadores observables.

Por ello una organizacion madura desarrolla una auténtica cultura OPSEC

basada en:

« Concienciacion;

o Formacion continua;

« Clasificacion de la informacion;

e Procedimientos de comunicacion;
e Control documental;

» Gestion segura de proveedores;

« Supervision permanente.

La tecnologia protege
sistemas.

Las personas protegen
operaciones.
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8. Aplicaciones practicas en el entorno empresarial

Actualmente OPSEC resulta especialmente Util en organizaciones que
desarrollan actividades relacionadas con:

Infraestructuras criticas;

e Industria de defensa;

e Sector aeroespacial;

o Energia;

e Telecomunicaciones;

e Banca;

o Investigacion;

o Innovacioén tecnologica;

o Inteligencia corporativa;

e Procesos de fusiones y adquisiciones.

Igualmente constituye una herramienta esencial durante:

« Licitaciones estratégicas;

e Desarrollo de nuevos productos;
« Expansion internacional;

o Negociaciones sensibles;

o Certificaciones de seguridad;

e Proyectos clasificados.

En todos estos escenarios resulta imprescindible impedir que un adversario
reconstruya el panorama estratégico de la organizacion.

Inteligencia, OPSEC y Seguridad Clasificacién: SIN CLAS
ESRM Consulting® - Madrid 2026

La informacion facilitada en este documento puede ser utilizada sélo y exclusivamente a los efectos objeto del documento, quedando
rigurosamente prohibidas, la modificacion, explotacion, reproduccion parcial o total de este documento por cualquier medio o procedimiento,
comprendidos la reprografia y el tratamiento informatico, y la distribucién de ejemplares del mismo mediante alquiler o préstamo publicos,
comunicacion a terceros o distribucion de la totalidad o parte de los contenidos del mismo, sin el consentimiento expreso y por escrito de ESRM
Consulting Global, S.L., bajo las sanciones establecidas en las leyes, sin que en ningun caso la no contestacion a la correspondiente solicitud
pueda ser entendida como autorizacion presunta para su utilizacion.

DUNS N2 472-033-789




Inscrita en el Registro Mercantil de Madrid, Tomo 45669, Folio 190, Hoja M-802998, Inscripcion 1. CIF B56227846

Doc. N2 :  OPSEC-AVESIE-0602-2026-ESRM

Y -~
ﬁ Edicidon : 1 Fecha: 29junio 2026
ESRM Revision: Fecha:

Consulting ® Pégina : 14 de 21

9. Conclusiones

La Seguridad de la Informacion, la Inteligencia y la OPSEC no deben entenderse
como disciplinas independientes, sino como componentes de un mismo sistema
de proteccion.

Mientras la Inteligencia permite comprender el entorno y anticipar amenazas,
la Seguridad de la Informacion protege los activos criticos y la OPSEC impide
que un adversario obtenga conocimiento estratégico mediante la explotacion
de indicadores aparentemente inocuos.

En un entorno caracterizado por la hiperconectividad y la disponibilidad masiva
de informacion publica, la verdadera fortaleza de una organizacion reside en
controlar aquello que revela de forma consciente e inconsciente.

Como afirmaba Sun Tzu hace mas de dos mil anos:

“Si conoces al enemigo y te conoces a ti mismo, no debes temer
el resultado de cien batallas.”

La OPSEC traslada ese principio al ambito corporativo: observar la organizacion
con los ojos del adversario constituye el primer paso para protegerla
eficazmente.
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Anexos
Diagrama de Secuencia
Organizacion Usuario Inteligencia Adversario Proceso OPSEC Seguridad

Genera informacion y actividades

[ >
Comparte datos operativos

-
>

Analiza, filtra y tranigorma en inteligencia

Observa indicadores (OSINT, HUMINT, SIGINT...)

A

Correlaciona inngmacién publica

Identificar informacion critica

e =

Analizar gEenazas
Detectar vuiierabilidades

Evaluag riesgos

v

Proponer contramedidas

o >
Implantar medidas técnicas, fisicas y organizativas
. 0
Formacion y concienciacion OPSEC
2 >
Nuevo intento de obtencion
« )
Monitorizacion continua
© >
Denegacion o reduccion de informacion explotable

Organizacion Usuario Inteligencia Adversario Proceso OPSEC Seguridad

Fuente: ESRM Consulting®
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Identificacion de la informacion critica

Inicio
Identificacion de la informacidon
critica

Y

Pregunta central
;Qué informacioén nunca deberia conocer un competidor
o actor hostil?

Inventario preliminar de informacion sensible
Proyectos estratégicos; nuevos productos; capacidades técnicas;
vulnerabilidades; planes comerciales; localizacién de activos

criticos; arquitectura tecnoldgica.

h 4

Evaluar valor, exposicién e impacto

;Qué ocurriria si se conociera, copiara, manipulara o

explotara?

iLa pérdida produciria un impactd
significativo?

No es informacidn critica
Aplicar protecciéon ordinaria

y mantener seguimiento.

Informacion critica

Requiere proteccion

identificada

reforzada.

h 4

Priorizar por criticidad

Impacto operativo, econdémico,
Revisar si cambia el contexto reputacional, legal o

estratégico.

Y

" Registrar y asignar )

Propietario, clasificacion,
ubicacién, acceso y ciclo de

responsable

vida.

Salida operativa
Listado priorizado de informacion critica
para el analisis OPSEC posterior.

Fuente: ESRM Consulting®




Analisis de amenazas

Inicio
Analisis de amenazas

Pregunta central
¢ Quién podria intentar obtener, explotar o revelar la
informacion critica?

v

Identificar actores potenciales
Competidores; servicios de inteligencia extranjeros; crimen
organizado; insiders; proveedores; exempleados; hacktivistas;
periodistas de investigacion.

v

Caracterizar a cada adversario
Motivaciones, capacidades, recursos y objetivos
especificos.

¢ Puede afectar de forma relevante
a la informacién critica?

Amenaza no prioritaria
Mantener seguimiento y
revisar si cambia el
contexto.

Amenaza relevante
Requiere analisis especifico
y medidas proporcionadas.

v

Priorizar amenazas
Intencién, capacidad,
oportunidad, acceso y

persistencia.

v

Registrar escenario de
amenaza
Actor, objetivo probable,
vector de aproximacion y
sefnales observables.

Revisar si cambia el contexto

Salida operativa
Mapa priorizado de amenazas para disefar
medidas de proteccion eficaces.

Fuente: ESRM Consulting®




Identificacion de vulnerabilidades

Inicio
Identificacion de
vulnerabilidades

Y

Pregunta central
;Qué debilidades podrian permitir obtener informacion
critica?

Inventario preliminar de vulnerabilidades
Exceso de publicaciones en redes sociales; conversaciones en
lugares publicos; documentacién visible; videoconferencias
inseguras; fotografias corporativas; personal insuficientemente
concienciado; terceros con acceso privilegiado.

A 4

Evaluar exposicion y explotabilidad
;Puede esta debilidad ser observada, aprovechada o
combinada por un adversario?

;Facilita el acceso a informacion
critica?

Vulnerabilidad

relevante
Requiere tratamiento y

medidas de mitigacion.

prioritaria
Mantener seguimiento y

revisar si cambia el
contexto.

vulnerabilidades
Impacto, facilidad de

explotacion, frecuencia y
nivel de exposicién.

Revisar si cambia el contexto

egistrar responsable y

tratamiento
Activo afectado, propietario,

causa, medida correctora y
plazo.

Salida operativa
Listado priorizado de vulnerabilidades
para reducir la exposicién OPSEC.

Fuente: ESRM Consulting®




Evaluacion del riesgo

Ve .. ™
( Inicio )
\ Evaluacion del Riesgo /

l

Recopilar resultados del
analisis
de amenazas y
vulnerabilidades

|

Determinar el nivel de
amenaza

Determinar el nivel de
vulnerabilidad

|

Evaluar el impacto
potencial

r

Aplicar la férmula del
riesgo
<b> Riesgo = Amenaza x
Vulnerabilidad x Impacto
</b>

JEL riesgo supera
el nivel aceptable?

i

Riesgo significativo

Clasificar el riesgo
Muy Alto - Alto - Medio -
Bajo

Priorizar recursos y
actuaciones

l

Seleccionar medidas de
proteccion
mas eficaces

Vigilar y mantener Registrar elrigsa;zmlento del
controles existentes y responsables

o

Salida Operativa \ .
\_Mapa priorizado de riesgos | Fuente: ESRM Consulting®




Implantacion de contramedidas

Inicio
Implantacién de contramedidas

h 4

Pregunta central
iQué medidas reducen la probabilidad de explotacién
de la vulnerabilidad?

|

Seleccionar contramedidas posibles
Organizativas; técnicas; fisicas; procedimentales; legales;
formativas.

I

Evaluar proporcionalidad y viabilidad
Impacto esperado, coste, urgencia, facilidad de
implantacion y efecto sobre la operacion.

ilncrementa el coste y la
dificultad para el adversario?

No Si
5 e ™
Contramedida no .
e Contramedida adecuada
Revisar, ajustar o sustituir Requiere 'mp'a“_ta?m“
por una opcién més eficaz. controlada y seguimiento.
\. J
h 4
( Implantar medidas )
Definir responsable, alcance,
Revisar alternativa recursos, plazos y criterios
de aceptacion.
\. J
v
e . ) .
Verificar eficacia
Comprobar reduccion de
exposicién, cumplimiento y
ausencia de efectos no
deseados.
> \. | J

Salida operativa
Plan de contramedidas implantado, medido y
sujeto a revision continua.

Fuente: ESRM Consulting®




Aplicaciones practicas en el entorno empresarial

Inicio
Aplicaciones practicas de OPSEC

Pregunta central
¢En qué actividades y procesos empresariales resulta necesario
implantar medidas OPSEC para proteger la informacion critica?

}

4 N
Identificar ambitos de aplicacion
Infraestructuras criticas; industria de defensa; sector aeroespacial; energia;
telecomunicaciones; banca; investigacion; innovacion tecnolégica; inteligencia
corporativa; fusiones y adquisiciones.
- J

!

Analizar procesos criticos
Licitaciones estratégicas; nuevos productos; expansion internacional;
negociaciones sensibles; certificaciones de seguridad; proyectos
clasificados.

¢ Existe riesgo de que un adversario reconstruya
el panorama estratégico de la organizacién?

Proceso con riesgo reducido
Mantener controles existentes y
realizar monitorizacion periddica.

Proceso critico identificado
Requiere medidas especificas de
proteccion OPSEC.

Priorizar actuaciones
Segun criticidad del proceso,
sensibilidad de la informacion e
impacto empresarial.

Salida operativa
Procesos estratégicos protegidos

Implantar medidas OPSEC
Control de la informacion;
compartimentacion; clasificacion
documental; formacién; supervision
continua.

frente a la obtencion y correlacion de
informacion por parte del adversario.

Fuente: ESRM Consulting®
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